EXPUNERE DE MOTIVE

Sectiunea 1: Titlul proiectului de act normativ

LEGE PRIVIND SECURITATEA CIBERNETICA A ROMANIEI

Sectiunea a 2-a: Motivul emiterii actului normativ

1. Descrierea situatiei
actuale

Evolutia recentd a atacurilor cibernetice din tara noastrad
situeaza amenintarea ciberneticd printre cele mai dinamice
amenintari actuale la adresa securitatii nationale. Astfel, Romania
este cu certitudine vizata de entitati ostile active in mediul virtual,
fiind necesara adoptarea unor masuri organizatorice si de
reglementare in vederea cresterii nivelului securitatii cibernetice si
a capabilitatilor de a face fata unor atacuri caracterizate de un
nivel foarte ridicat al impactului $i al probabilitatii de manifestare,
care vizeaza domenii de importantd strategicd pentru un stat,
respectiv afaceri externe si interne, aparare si securitate
nationald, resurse energetice, cercetare si mass-media, prin
exfiltrarea de informatii confidentiale.

Agresiunile cibernetice sunt caracterizate de un nivel ridicat de

risc, cu tendinte de evolutie in crestere a impactului si
probabilitatii de materializare, vizdnd cu predilectie
infrastructurile cibernetice ale institutiilor publice sau care sustin
furnizarea de servicii publice ori de interes public, domeniul
economiei digitale, prin compromiterea confidentialitatii datelor
gestionate de platforme de comert electronic si fraudarea
clientilor acestora.
In aceste conditii, asigurarea securitatii cibernetice trebuie sa
constituie, la fel ca pana in prezent, o preocupare majora a tuturor
actorilor implicati, atat la nivel institutional, unde se concentreaza
responsabilitatea elaborarii si aplicarii unor politici coerente in
domeniu, cat si la nivelul entitdtilor private interesate de
protejarea propriului patrimoniu si a proprietatii private.

O prioritate nationala din acest punct de vedere a devenit
adoptarea unui act normativ in domeniul Securitdtii Cibernetice a
Romdniei, care sa permita:

—stabilirea cadrului general de reglementare a activitatilor in
domeniul securitatii cibernetice;

~definirea obligatiilor ce revin autoritatilor si institutiilor
publice, persoanelor juridice detinatoare de infrastructuri
cibernetice si furnizorilor de servicii prevazuti de lege, in
scopul protejarii infrastructurilor cibernetice;

—asigurarea cadrului general de cooperare pentru realizarea
securitatii cibernetice, prin constituirea Sistemului National_

de Securitate Cibernetica, drept mecanism de coopg;@—"




interinstitutionala.

Problematica securitatii cibernetice, ca parte a securitatii
nationale, a devenit prioritara, astfel ca sunt necesare demersuri
de reglementare pentru dezvoltarea mecanismelor de aparare
cibernetica.

In situatia neadoptarii prezentului act normativ, estimam ca
tara noastra nu-si va putea armoniza demersurile pe
dimensiunea securitatii cibernetice cu cele ale partenerilor sai
din UE si NATO, demersuri necesare unei abordari coerente si
eficiente a provocarilor si oportunitatilor spatiului cibernetic.

In lipsa acestei legi, statul roman nu va dispune de parghiile
necesare diminuarii vulnerabilitatilor de securitate cibernetica
si asigurarii apararii cibernetice, in scopul reducerii la un nivel
acceptabil a riscurilor la adresa securitdtii infrastructurilor
cibernetice.

Prezentul proiect a fost intocmit cu luarea in considerare a
criticilor aduse prin Decizia nr.17/2015 a Curtii Constitutionale
asupra obiectiei de neconstitutionalitate a dispozitiilor Legii privind
securitatea cibernetica a Romaniei.

2. Schimbari
preconizate

Romania a constientizat necesitatea cresterii nivelului de
securitate cibernetica nationald si de racordare la initiativele
organismelor internationale din care face parte.

Relevanta este aprobarea prin Hotararea de Guvern nr, 271/2013
a Strategiei de Securitate Cibernetica a Romaniei, care stabileste
obiectivele si directiile de actiune, fiind necesard adoptarea
acestui proiect pentru stabilirea cadrului conceptual, organizatoric
si actional necesar asigurarii securitatii cibernetice.

Prin adoptarea prezentei legi, Romania se va racorda la realitatile
internationale, fiind pe deplin constientda de necesitatea
armonizarii cu demersurile similare ale statelor europene, pentru
abordarea eficientd a oportunitatilor spatiului cibernetic si a
provocarilor distructive la adresa acestuia, cu consecinte majore
inclusiv prin crearea de prejudicii materiale consistente in domenii
vitale de activitate la nivel national.

Pe de altd parte, va permite operationalizarea Sistemului
National de Securitate Ciberneticd-SNSC {creat prin Strategia de
Securitate Cibernetica), ce reprezinta cadrul general de cooperare
pentru realizarea securitatii cibernetice la nivel national, reunind
autoritatile si institutiile publice cu competente si capacitati in
domeniu.

Asigurarea securitatii spatiului cibernetic se realizeaza inclusiv
prin colaborarea autoritatilor competente cu sectorul privat si cu
mediul academic, asociatiile profesionale si organizatiile
neguvernamentale.

in consonantad cu prevederile Strategiei de Securitate
Cibernetica, coordonarea activitdfilor de realizare a securititii

cibernetice este asigurata, la nivel operational, in cadrul SNSC, de |.
catre Consiliul Operativ de Securitate Ciberneticd (COSC). Nu-se] °
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doreste astfel infiintarea unei noi institutii, COSC fiind un
mecanism de cooperare interinstitutionald care reuneste
consilierul prezidential pentru probleme de securitate nationala,
consilierul Prim - Ministrului pe probleme de securitate national,
Secretarul CSAT, precum si reprezentanti ai: Ministerului Apararn
Nationale, Ministerului Afacerilor Interne, Ministerului Afacerilor
Externe, Ministerului Comunicatiilor si  pentru Societatea
Informationala, Serviciului Roman de Informatii, Serviciului de
Informatii Externe, Serviciului de Telecomunicatii Speciale,
Serviciului de Protectie si Paza si ai Oficiului Registrului National al
Informatiilor Secrete de Stat.

Relevant este faptul ca legea confera Ministerului Comunicatiilor
si pentru Societatea Informationala (MCSI) rolul de autoritate de
reglementare si control al implementarii masurilor referitoare la
asigurarea securitatii cibernetice. De asemenea, actul normativ
mentioneaza si alte autoritdti carora le revin atributii in realizarea
securitatii cibernetice, precum: Centrul National de Raspuns la
Incidente de Securitate Cibernetica, Autoritatea Nationald pentru
Administrare $i Reglementare in Comunicatii.

Prezentul act normativ contribuie la asigurarea protejarii, in
spatiul cibernetic, a dreptului cetdtenilor la viatd intima, familiali
si privatd, in special a datelor cu caracter personal gestionate de
catre detinatorii de infrastructuri cibernetice. De asemenea,
prevede ca si garantie a respectarii drepturilor si l1berta’;1lor
persoanei faptul ca accesul la datele de continut din
infrastructurile cibernetice ale detinatorilor prevézuti de lege se va
realiza in baza unei autorizatii emise de judecitor, in conditiile
legn Totodatd, persoana care se considera vatamata intr-un drept
al sdu prin aplicarea acestei legi poate contesta masurile dispuse
de autoritatea de control.

Actul normativ contribuie si la cresterea capacitatii de reactie
la incidentele cibernetice, prin impunerea de cerinte minime de
securitate cibernetica si prin stabilirea pnnmpnlor de actiune
pentru gestionarea incidentelor de securitate cibernetica.

In vederea identificarii disfunctiilor si vulnerabilitatilor si a
furnizarii unor solutii de remediere a acestora, legea instituie
auditul de securitate cibernetica, activitate prin care se realizeazi
o evaluare sistematica a tuturor politicilor, procedurilor si
masurilor de protectie implementate la nivelul unei infrastructuri
cibernetice. Furnizorii de servicii de securitate care realizeazi
audit de securitate pentru infrastructurile cibernetice de interes
national (ICIN) au obligatia de a se inregistra la MCSI, potrivit
normelor aprobate prin ordin al ministrului.

Legea defineste ICIN-urile ca fiind infrastructuri cibernetice
detinute fie de persoane juridice de drept privat - care sustin
servicii publice sau de interes public, ori servicii ale soc1eta;n
informationale -, fie de autoritati si institutii publice, a caror
afectare aduce atlngere securitatii nationale, sau prejudicii grave
statului roman ori cetatenilor acestuia.




In calitatea sa de autoritate de reglementare, potrivit legii,
MCSI intocmeste Catalogul ICIN, avand in vedere informatiile
transmise de catre autoritatile competente referitoare la:

- descrierea generald a ICIN;

- rolul si functionalitatile asigurate de ICIN;

- arhitectura ICIN;

- tipuri $i numar de utilizatori;

- fluxuri informationale sustinute, precum si dinamica datelor
stocate/ prelucrate, capacitatea de stocare/ prelucrare.

Legea instituie un ansamblu organizat de masuri tehnice si
procedurale destinate prevenirii i contracararii activititilor de
naturda sa afecteze securitatea cibernetici la nivel national,
denumit Sistem National de Alertd Cibernetici. Instituirea
nivelurilor de alerta cibernetica, precum si trecerea de la un nivel
la altul se aproba de catre CSAT, la propunerea COSC. Detinitorii
de infrastructuri cibernetice au obligatia sd sprijine autorititile
competente pentru implementarea masurilor corespunzatoare
fiecarui nivel de alerta cibernetica.

Adoptarea acestei legi stabileste definirea unei terminologii
unitare in domeniul securitatii cibernetice si a unui cadru
armonizat de actiune a autoritatilor si institutiilor publice cu
responsabilitati si capabilitati in domeniul securitétii cibernetice.

Prin definitiile utilizate, s-a urmarit o configurare explicitd a
conceptelor si notiunilor din domeniul securitatii cibernetice,
tindnd cont de noutatea reglementarii, in vederea unei intelegeri
corecte a acestora, pentru evitarea interpretarilor eronate,
inclusiv in cadrul actelor normative subsecvente si pentru
profectarea unui cadru actional coerent din partea detinatorilor de
infrastructuri cibernetice.

3. Alte informatii

Dat fiind ritmul rapid de evolutie a problematicii, legea va fi
analizata si revizuitad permanent, in vederea adaptrii continue
la provocarile si oportunitatile generate de un mediu de
securitate in permanenta schimbare §i la evolutiile inregistrate in
dezvoltarea tehnologiilor informationale pe plan mondial.

Sectiunea a 3-a: Impactul socio-economic al proiectului de act normativ

1. Impactul macro-
economic

Prezentul act normativ va contribui la preintdmpinarea unor
potentiale prejudicii aduse statului roméan prin stabilirea unor
linii de actiune necesare prevenirii si combaterii atacurilor
cibernetice.

1" Impactul asupra
mediului concurential
si domeniului
ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect.

2.Impactul asupra
mediului de afaceri

Prezentul act normativ va contribui la consolidarea securitatii
cibernetice si la cresterea nivelului de securitate cibernetic3,




va duce la dezvoltarea comertului electronic si, in general, la
utilizarea Internetului in conditii de sigurant3 sporit.

21, Impactul asupra
sarcinilor
administrative

Proiectul de act normativ nu se refer3 la acest subiect.

2%, Impactul asupra
intreprinderilor mici si
mijlocii

Proiectul de act normativ nu se refer3 la acest subject.

3. Impactul social

Prezentul act normativ va contribui la consgtientizarea
publicului cu privire la natura multivalentd a spatiului
cibernetic si la cresterea increderii populatiei in utilizarea
Internetului.

4. Impactul asupra
mediului

Prezentul act normativ nu are impact asupra mediului.

5. Alte informatii

Nu au fost identificate.

Sectiunea a 4-a: Impactul financiar asupra bugetului general consolidat, atat pe
termen scurt, pentru anul curent, cét si pe termen lung (pe 5 ani)

-mii lej -
Anul v )
Indicatori curent Urmatorii 4 ani Media pe 5 ani
2016 | 2017 | 2018 | 2019 2020
1 2 3 4 5 6 7

1. Modificari ale veniturilor
bugetare, plus/minus, din

care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

i} impozit pe profit

¢) bugetul asigurarilor sociale

de stat;

i) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare, plus/minus, din

care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

ii) bunuri si servicit

b) bugete locale:

(i) cheltuieli de personal

ii) bunuri si servicii

¢) bugetul asigurarilor sociale

de stat:




(i) cheltuieli de personal

(i1) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4, Propuneri
acoperirea
cheltuielilor bugetare

pentru
cresterii

5.  Propuneri pentru a
compensa reducerea
veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Proiectul de act normativ nu are impact pe termen
scurt $i mediu asupra bugetului autoritatilor si institutiilor
publice cu competente legale in domeniul securitatii
cibernetice.

in cazul Centrului National de Securitate Cibernetica
(CNSC), acesta a fost constituit, organizat si functioneaza
in cadrul Serviciului Roman de Informatii, potrivit unor
Hotarari ale CSAT. Astfel, functionarea CNSC nu presupune
alocari bugetare suplimentare, posturile fiind deja
prevazute si incadrate cu personal militar specializat.

Sectiunea a 5-a: Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare
pentru aplicarea prevederilor
proiectului de act normativ:
a) acte normative in vigoare
ce vor fi modificate sau
abrogate, ca urmare a intrarii
in vigoare a proiectului de act
normativ;

b) acte normative ce urmeaza

Urmeaza sa fie elaborate norme metodologice de aplicare
si acte subsecvente prezentei legi.

a fi elaborate in vederea
implementarii noilor
dispozitii.

1" Compatibilitatea  pro-

jectului de act normativ cu
legislatia n domeniul
achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect.

2. Conformitatea proiec-tului
de act normativ cu legislatia
comunitara in cazul
proiectelor ce  transpun

Proiectul de act normativ nu se refera la acest subiect.




prevederi comunitare.

3. Masuri normative necesare
aplicarii direc-te a actelor
normative comunitare

Proiectul de act normativ nu se refera la acest subiect.

4, Hotarari ale Curtii de

Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect.

5. Alte acte normative si/sau
documente inter-nationale din
care decurg angajamente

Proiectul de act normativ nu se refera la acest subiect.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 6-a: Consultérile efectuate in vederea elaborarii proiectului de act

normativ

1. Informatii privind procesul
de consultare cu organizatii
non-guvernamentale, institu-
te de cercetare si alte
organisme implicate

Elaborarea proiectului de act normativ nu a necesitat
astfel de consultari.

2. Fundamentarea ale-gerii
organizatiilor cu care a avut
loc consul-tarea, precum si a
modului in care activi-tatea
acestor organizatii este legata
de obiectul proiectului de act
normativ

Elaborarea proiectului de act normativ nu a necesitat
astfel de consultari.

3. Consultarile organi-zate cu
autoritatile administratiei
publice locale, in situatia in
care proiectul de act normativ
are ca obiect activitati ale
acestor autoritati, n
conditiile Hotararii Guvernului
nr. 521/2005 privind
procedura de consultare a
structurilor  asociative ale
autori-tatilor  administratiei
publice locale la elaborarea

Elaborarea proiectului de act normativ nu a necesitat
astfel de colaborari.

proiectelor de acte

normative,

4. Consultarile desfasu-rate in | Elaborarea proiectului de act normativ nu a necesitat
cadrul consiliilor | astfel de consultari.

interministeriale, in con-

formitate cu  prevederile

Hotararii  Guvernului  nr.

750/2005 privind consti-tuirea
consiliilor  inter-ministeriale




permanente

5. Informatii privind avizarea
de catre:

a) Consiliul Legislativ

b) Consiliul Suprem de
Aparare a Tarii

c¢) Consiliul Economic si Social
d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul de act normativ necesita avizul CSAT precum si
avizul Consiliului Legislativ.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a: Activitati de informare publica privind elaborarea si implementarea

proiectului de act normativ.

1. Informarea societatii civile
cu privire la necesitatea
elaborarii proiectului de act
normativ

In conformitate cu prevederile Legii nr. 52/2003 privind
transparenta decizionala in administratia publica, cu
modificarile si completarile ulterioare, proiectul de act
normativ a fost afisat pe pagina de internet a Ministerului
Comunicatiilor si pentru Societatea Informationald, in
vederea acordarii posibilitatii cetatenilor  si
reprezentantilor societatii civile de a formula propuneri si
observatii.

2. Informarea societatii civile

cu privire la eventualul
impact asupra mediului in
urma implementarii

proiectului de act normatiy,
precum si efectele asupra
sanatatii si securitatii
cetatenilor sau diver-sitatii
biclogice.

Proiectul de act normativ nu se refera la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a: Masuri de implementare

1. Masurile de punere 1in
aplicare a proiectului de act
normativ de catre autoritatile

administratiei publice
centrale si/sau locale -
infiintarea unor noi organisme
sau extinderea competen-

telor institutiilor existente

Nu au fost identificate




2. Alte informatii

| Nu au fost identificate.

Fata de cele prezentate, a fost promovat3 prezenta Lege privind securitatea
cibernetica a Romaniei, pe care o supunem spre aprobare.
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