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Abstract

In the fluid, complex and full of unexpected security environment new challenges occur frequently, with implications
for the entire range of intelligence activity. Awareness and study of these challenges are particularly important for setting up
national security objectives and priorities to meet. In this context, the intelligence services are bound to continuously improve
their actions as a process known as transformation.

Lumea este intr-o efervescentd continud manifestatd in focare alternative. Analistii cautd sa gaseascd si sa
defineasca noi fenomene si procese in relatiile internationale necesare decriptarii si dirijérii sensurilor adecvate de
dezvoltare politico — economico - sociala.

In planul securititii in globalizare, in ultimii ani au putut fi identificate cateva
elemente/caracteristici/trasaturi generale cu valoare de provocare pentru toti actorii relatiilor internationale:

aparitia germenilor de disolutie a unipolarismului §i intrarea Lumii intr-o altd faza a noii ordini mondiale;

inceputul unei distributii a puterii mondiale de catre SUA prin forme politico-militare adecvate si negociate;

dezvoltarea economica si militard rapida a unor state emergente;

afirmarea tot mai pregnantd a Rusiei in mediul international de securitate;

cristalizarea politicii de aparare si securitate comuna a UE;

manifestarea unor intentii de aparitie a unor noi state suverane si independente, rezultate in urma

aranjamentelor internationale de securitate;

e dezvoltarea actorilor internationali nonstatali, care au ca principale trasaturi lipsa apartenentei in continuare
la un areal teritorial si raportarea la alte surse de putere decat cele statale;

e aparitia tendintelor de regionalizare/zonare in constituirea unor structuri sau organizatii pentru indeplinirea
de misiuni internationale;

e mentinerea si In cateva areale amplificarea unor conflicte latente Intre diferiti actori statali mai vechi sau
mai noi, motivate de ratiuni religioase, etnice, teritoriale si economice;

e aparitia §i accentuarea preocuparilor de a detine capacitati nucleare de catre unele state;

e continuarea competitiei interstatale pentru resursele energetice si strategice ale planetei.

In consecintd, Lumea contemporand se afla intr-un amplu proces de transformare si remodelare,
caracterizat, pe de o parte, de extinderea valorilor occidentale, reprezentate de afirmarea democratiei, a drepturilor



omului si a principiilor economiei de piata, iar pe de altd parte, de cristalizare a unor ideologii si comportamente
fundamentaliste si extremiste, de promovare a terorii §i a Impotrivirii prin amenintarea cu forta.

Totodata, se constatd mentinerea, diversificarea si proliferarea riscurilor de naturd militara si nonmilitara,
asimetrice, In primul rdnd a terorismului ca amenintare cu forta, precum si cresterea vulnerabilitatilor institutiilor
internationale si nationale in fata acestora. Bune exemple in acest sens il constituie evenimentele din ultimii doi-trei
ani, care au demonstrat si continua sa demonstreze ca, desi amenintarile traditionale nu au proliferat, altele noi si cu
grade sporite de sofisticare au aparut, faicand lumea mai instabila decat s-a putut imagina la sfarsitul secolului trecut.
Acest lucru a devenit tot mai evident in epoca globalizarii, cdnd procesele globalizante si permeabilitatea tot mai
mare a frontierelor creeaza posibilitati de utilizare a noilor tehnologii si in scopuri negative.

Ca si cum aceste aspecte nu ar fi fost suficiente, in plus, mai ales dupé anul 2000, declaratiile oficiale ale
unor state nu corespund mereu cu adeviratele intentii ale politicilor acestora. In multe tari, chiar printre cele
dezvoltate economic si cu democratii consolidate, se evidentiaza tendinta periculoasa ca puterea oficiald sd nu se
suprapuni intocmai cu puterea reali. In acest caz, mari si puternice grupuri de interese sau/si organizatii
transnationale exercita “de facto” conducerea care “de jure” apartine organelor alese prin vot democratic.

Toate aceste realitati, care ne dau de gandit, ne permit sa afirmadm intemeiat: climatul international s-a
schimbat aproape total si brutal prin aparitia unor noi provocari, care in cea mai mare parte sunt i amenintari, cu
raza de manifestare globala, greu de prognozat si de definit in profunzimea lor, dar si mai greu de preintampinat
fard o conlucrare activa intre serviciile de informatii.

Astfel, in fata serviciilor de informatii nationale trebuie si stea in atentie, pentru cd au fost identificate drept
active §i cu tendinte supranationale, suprastatale si transfrontaliere, cateva categorii de factori majori de insecuritate:

- escaladarea in viitorul apropiat a actiunilor terorismului cu impact international inclusiv in Europa, indreptat
impotriva simbolurilor si valorilor lumii democratice §i practicat de grupuri de opozanti fanatici locali si grupati
regional ai democratiilor autentice;

- dezvoltarea unor organizatii de violenta inclusiv armata de catre structurile crimei organizate multinationale si
transfrontaliere;

- cyberterorismul, care are ca scop principal exploatarea ilegald a retelelor informatice din sistemele bancare,
militare §i financiare internationale ori blocarea acestora ca masura de terorism;

- controlul si intensificarea fenomenelor de emigratie a populatiei, inclusiv a miscarilor refugiatilor de razboi;

- acutizarea unor noi conflictelor interetnice intre asa-zis populatii asimilate si forme religioase mai noi, dupa
modelul Kosovo;

- coalizarea statelor si exacerbarea luptei pentru accesul la resursele primare ale Planetei;

- privatizarea controlului proliferdrii armelor de distrugere in masa si a tehnologiilor de producere a acestora,
concomitent cu cresterea riscului ca acestea sa devina artizanale si sa intre In posesia unor retele teroriste sau a
organizatiilor care sprijina astfel de activitati.

Apare cat se poate de evident cd amplificarea unor factori de insecuritate, in special a celor asimetrice, de natura
teroristd si proliferarea celor maximum letale, impune luarea unor masuri preventive. In acest scop orice entitate
actionala statald/multinationald are nevoie de informatii care sd-i permitd luarea unor decizii bine documentate.
Astfel, activitatea de informatii/intelligence-ul este vitald pentru securitatea modernd, iar cursul evenimentelor
internationale dovedeste acest lucru. Cu atat mai mult in conditiile actuale in care fortele armate, In acceptiune
clasica, se reduc, iar fortele de securitate moderna sunt in curs de realizare si pregatire (capabilitati).

Activitatea de informatii civile si militare joacd un rol fundamental In asigurarea securitatii unei tari,
contribuind la reducerea aparitiei si actiunii factorilor de insecuritate la adresa comunitatilor, prin participarea la
efortul de realizare a superioritatii informationale in anumite zone de interes.



Astfel, intelligence-ul modern devine necesar atat in detectarea si definirea aparitiilor intentionale agresive
ale factorilor de securitate, cat si in prevenirea amenintarilor asimetrice, indreptate Tmpotriva statului si a fortelor
sale de securitate. Pentru aceasta, monitorizarea zonelor de turbulenta si criza reprezintd un obiectiv de baza al
activitatii de informatii civile, nu numai militare. Desi astfel de situatii de insecuritate/tensionate pot aparea la mari
distante de tard, consecintele lor se fac simtite la nivel planetar, asemeni undelor seismice, producand efecte dintre
cele mai diverse la nivelul Intregii comunitati internationale.

Obtinerea de informatii de securitate in aceste conditii este necesara pentru a preveni amenintarile inainte ca
ele sa escaladeze. “Teoria preventiei” cere factorilor de decizie si intelligence sa:

evalueze riscurile, riscurile potentiale si amenintdrile;

decida masuri adecvate si chiar sa ia decizii de contracarare a influentei acestora;
judece nivelul riscului pentru care comunitatea este pregatita;

sd hotarascd momentul actiunii, luand in calcul toate costurile si consecintele.

Aceste schimbari profunde din mediul international de securitate au avut impact asupra tuturor domeniilor
vietii politico — economico - sociale, inclusiv asupra activitatii de informatii si de intelligence. In acest sens, s-a si se
simte nevoia adaptarii permanente §i conjuncturale a arhitecturii structurilor de informatii civile si
militare/comunitatii de informatii la cerintele, exigentele si dinamica mediului actual de securitate.

Modelul utilizat in activitatea de informatii pe timpul razboiului rece si dupa aceea nu mai corespunde
realitatilor si cerintelor actuale. Vechiul model al amenintarii, la nivel global si in special intre marile puteri,
sublinia importanta fortelor nucleare si conventionale strategice asociate cu un factor politic strict ierarhizat si cu
structuri operative de informatii paralele.

In contrast, noul model al amenintarii, pe care noi il definim generic cu un singur cuvant — asimetric, este:

neguvernamental si neconventional;

dinamic si aleatoriu;

neliniar ca incidentd;

fara constrangeri sau reguli de angajare.

nu dispune de o doctrina proprie;

foarte greu/imposibil de cuantificat si prognozat;
sustinut de factori criminali, inconstienti si iresponsabili.

Noul model al activitatii serviciilor de informatii trebuie sa includa:

o arhitectura apta sa cuprinda si sa gestioneze explozia de informatii;

sisteme adecvate informatiei digitale;

mecanisme de valorificare a informatiei multilingve;

managementul cunoasterii realitatii concrete prin observatii diferite.

schimbare gandita si echilibrata a trecerii ponderii de la secret la deschidere;

preocuparea pentru factorii netraditionali ai securitdtii, incluzand apa, energia, hrana, epidemiile si

dezvoltarea durabila;

monitorizarea curentd si analiza istorica si culturala contextuala;

e comunitatea fragmentata a agentiilor guvernamentale secrete;

e retea care este capabila sd exploateze informatia distribuitd, cu prezervarea tuturor regulilor specifice
functionarii unui serviciu de informatii;

e noua abordare a activitatii de informatii, cuprinzatoare, fiabild, flexibila si relevantd la provocarile tuturor
formelor de insecuritate;

e formele netraditionale pentru a furniza un avantaj simetric decisiv la nivel national sau la nivel de

alianta/coalitie impotriva amenintarilor netraditionale.

Evolutiile din cadrul relatiilor internationale au determinat transformarea serviciilor de informatii si a
intelligence-ului. Dar s-ar putea ca lucrurile sd nu se opreasca aici, nevoia de transformare prin formele ei de
restructurare si adecvare s rimana o permanenta.
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